Die Zertifizierung vorbereiten

Setzen Sie auf eine bewahrte Methode zum systemati-
schen Aufbau eines zertifizierbaren ISMS.

Festlegung ISMS Kontext

Scope

Anwendungsgebiet —— Assetsund —— ,Asset Owner"

Organisation

Assessment nicht
zufriedenstellend

Risiko-Assessment

nagement Systemes.

ADJUITEC bietet eine ganzheitliche,
unabhangige Beratung mit Leis-
tungsschwerpunkten in den Berei-
chen Digitalisierung und IT.
Bestatigung Festlegen der Ein breites Spektrum an Beratungs-
themen und Branchen-KnowHow
sind die Basis, um Technologie und
Geschaftserfolg unserer Kunden op-
timal aufeinander abzustimmen. Das
Portfolio umfassst die strategische
Beratung, Planung und Umsetzung
technologischer und organisatori-
scher Veranderungen.

Werte

Bewertung Identifikation Identifikation
der einzelnen —— ,Schwachstellen —— ,Gefdhrdung ) )
Risiken je Gefahrdung* je Asset" ADJUITEC Berater vereinen tiefes

technisches Fachwissen mit breit ge-
facherter Expertise in der Beratung
und Erfahrung im operativen Ma-

Behandlung nicht zufriedenstellend

Risiko-Behandlung Risiko-Akzeptanz

Entwicklung von Ma3nahmen
und Richtlinien
zur Informationssicherheit

Informationssicherheits- Ziele,
Managementsystem ——_  Sicherheitsrichtlinien

ISMS

(Kommunikation, Schulung, Monitoring,
Verbesserung und Audit)

nagement.

Neubewertung

— o der einzelnen

Risiken
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und MaBnahmen

JUITES

Kompetenzen bundeln

Sichern Sie sich umfangliche Unterstutzung beim Auf-
bau lhres individuellen Informationssicherheits-Ma-

Die LATUS consulting AG ist eine
Management- und Technologiebera-
tung mit umfassender Expertise in der
Industrie. Die Segmente Telekommu-
nikation, IT, Internet, Energieversor-
gung, Mobilitat und Logistik bilden die
Schwerpunkte.

LATUS consulting begleitet Kunden
von der Strategieentwicklung bis zur
Projektumsetzung. Als Interimsma-
nager oder Projektleiter Ubernehmen
unsere Berater direkte Verantwortung
fur den unternehmerischen Erfolg.

Beratungsschwerpunkte sind Stra-
tegieentwicklung, Geschaftsmodelle
und Loésungen in den Markten Tele-
kommunikation und Breitbandversor-
gung. AuBerdem im Portfolio: Opera-
tive Exzellenz, Operationalisierung von
ITK-Geschaftsmodellen, M&A Trans-
aktionsberatung, Post Merger Integra-
tion, FTTH Fabrik uyv.m.
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Informationssicherheits-Managementsystem nach I1SO 27001

Gemeinsam ernohen wir
Inre Informationssicherheit




Warum

Informationssicherheit?

Neben der Vertraulichkeit von Informationen gilt es,
deren Integritat und Verfugbarkeit zu schutzen.

Die folgenden Schutzziele sind grundlegend fur den
Schutz von Informationen und bilden die Basis fur ein
effektives Informationssicherheits-Managementsystem

(ISMS) nach ISO 27001.

Vertraulichkeit

Schutz von
Informationen gegen
unberechtigten Zugriff

- aus datenschutz-
rechtlichen Grunden
- aufgrund von Be-
triebsgeheimnissen

Informationssicherheit Schutzziele

Integritat

Schutz von
Informationen vor
unberechtigten oder
fehlerhaften Modifi-
kationen

Die Unversehrtheit
und Richtigkeit von
Informationen ist zu
gewahrleisten, sodass
keine unbefugten
oder unabsichtlichen
Anderungen erfolgen
und vorgenomme-
ne Anderungen auf
Authentizitat gepruft
werden kdnnen
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Verfliigbarkeit

Gewahrleistung der
Verflugbarkeit (inkl.
Wiederherstellbarkeit
und Belastbarkeit)
von Informationen

Esist sicher zu stel-
len, dass autorisierte
Nutzer jederzeit auf die
bendtigten Informatio-
nen zugreifen kdnnen.

Warum gerade jetzt?

Informationssicherheit war immer wichtig. Die gestiegene
Bedrohungslage und neue gesetzliche Pflichten steigern

die Bedeutung zusatzlich.

GRUNDE
fUr Informationssicherheits-
Management

Schutz vor Cyberbedrohungen
Rechtzeitige Identifikation und ange-
messene Reaktion auf Bedrohungen

Datenschutz
Schutz der Daten von Mitarbeitern,
Kunden und Partnern

Reputationsschutz
Erhalt der Unternehmensreputation
und des Kundenvertrauens

Geschaftskontinuitat
Sicherstellen des Betriebs und
Vermeiden von Ausfallzeiten

Rechtliche Konsequenzen
Vermeidung von Strafen und recht-
licher Konsequenzen fur Unternehmen
und GF

Erhoéhte Bedrohungslage
durch politische und soziale Konflikte

GESETZLICHE PFLICHTEN

fUr Betreiber kritischer

Infrastrukturen

Registrierungspflicht
Identifikation als ,KRITIS" und entspre-
chende Registrierung beim BSI

Meldepflicht
z.B. bei Vorfallen

Prufungs- & Zertifizierungspflicht
RegelmafBige Prufungen und Nachweise
(Zertifizierungen)

Haftpflicht

Haftung mit verscharften Sanktionen
und BuBgeldern auch durch die Ge-
schaftsfuhrung selbst

,Mit EU NIS-2 kommen tief-
ergehende Cybersecurity-
Anforderungen und durch
EU RCE umfangreiche
Resilienz-Vorgaben auf die
Unternehmen zu.”“

Welche Losung ist die beste?

Ob Implementierung oder Anpassung eines ISMS,
die Losung, nutzen Sie Standards, die sich individuell auf
Ihren Anforderungen anpassen lassen.

ISMS Rahmenwerk

Projektsteuerung

ISMS Implementierung

Nutzen Sie ein Bau-
kastensystem mit be-
wahrten Whitelabel‘-
Vorlagen fur

» Informationswerte,
Bedrohungen und
Schwachstellen

» Risiko-Analyse

b ISMS-Handbuch

» Richtlinien und Ma3-
nahmen

p Audit-Checkliste

Wir helfen bei der in-
dividuellen Anpassung
der Templates.

Unterstitzung nach lhren Anforderungen

Setzen Sie auf eine
bewahrte Projekt-
steuerung und eine
systematische Erstel-
lung der ISMS-Doku-
mentation:

b ISMS-Kontext festle-
gen

b Informationswerte
bestimmen

p Bedrohungen und
Schwachstellen er-
fassen

b Risiko-Analyse durch-
fUhren

» MaBnahmen und
Richtlinienableiten

p ISMS-Dokumenta-
tion

Wir steuern lhr Team
versiert durch den
Prozess zum Aufbau
des ISMS.

Nutzen Sie ein Bau-
kastensystem mit be-
wahrten Whitelabel‘-
Vorlagen fur

» Individualisierung des
ISMS-Frameworks auf
Ihre spezifischen An-
forderungen (z.B. als
KRITIS Betreiber)

» Entwicklung von
KPI's fUr die Messbar-
keit Ihres ISMS

» Rollout-Steuerung,
Training und
Awareness

» Vorbereitung interner
Audits

» UnterstUtzung rund
um die Zertifizierung
des ISMS

Wir unterstutzen bei
der individuellen An-
passung der Temp-
lates.




